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ZUR BEACHTUNG

Die Informationen in diesem Dokument dienen ausschlieBlich zur Aufklarung und Berichter-
stattung liber Vorgdnge des Zeitgeschehen und der militarhistorischen und wissenschaftli-
chen Forschung. Die Veroffentlichung hat keinen politischen Hintergrund. Der Herausgeber
distanziert sich ausdriicklich von Kriegsverherrlichung und extremistischen Zielen, Sowie von
menschen- oder volkerrechtswidrigen Handlungen.

Anmerkungen und FulBnoten sind entsprechend der Quellen gekennzeichnét. Diesbeziiglich
auch Fotos und Abbildungen, welche nicht selbst erstellt wurden

Die Datei und deren Inhalte wurden fir den privaten Gebrauch erstellt. Eine gewerbliche
Nutzung ist nicht gestattet. Eine Verwendung der Datei in Print- oder elektronischen Medien
ist nur mit Zustimmung des Autors — hier der |G Historische Einsatzfahrzeuge der Polizei — ge-
stattet. Bei Verwendung von Ausziigen aus dieser Datei, ist generell der Urheber zu vermer-
ken. Dies betrifft auch Anmerkungen und FuRnoten.

Diese Datei ist als Datenbankwerk im Sinne der §§ 5, 55a UrhG urheberrechtlich geschiitzt.
Somit ist eine Vervielfaltigung, unberechtigte Verbreitung oder 6ffentliche Wiedergabe nur
mit schriftlicher Genehmigung des Erstellers dieser/Datei gestattet.

Es wird ausdriicklich jede Gewahrleistung fiir die Benutzung dieses Dokuments ausgeschlos-
sen. Das Dokument wurde so erstellt, wie eszur Verfligung gestellt wird.

Fir Haftungen gleich welcher Art, ist/der Ersteller dieser Datei im Innerverhaltnis ausge-
schlossen. Sollten berechtigte Anspriiche bestehen, so ist vorab der Ersteller dieser Datei zu
konsultieren. Gerichts- und anwaltliche Kosten hat der Antragsgegner zu tragen, sofern nicht
besondere Griinde dem entgegen stehen.

Bei Verletzung der zuvor genannten Bedingungen, behdlt es sich der Ersteller dieser Datei
vor, Vermogensschaden/welche aus der Verwendung dieses Dokuments, des Inhalts sowie
der enthaltenen Informationen oder aus der Unmoglichkeit dieses Dokument zu verwenden
entstehen, diese Ansprliche gegen den Verursacher geltend zu machen.



Die Gliederung und Aufgaben des Nachrichtenwesen des MdI

Die Hauptaufgaben des Nachrichtenwesen

Das Nachrichtenwesen im MdI* bildete die Gesamtheit der organisatorischen- technischen 4ind be-
trieblichen Einrichtungen, welche fiir die Planung, Organisation und Sicherstellung von Nachrichten-
verbindungen notwendig sind. Absolute Prioritdt im Nachrichtenwesen hat der Schutz von Staats-
und Dienstgeheimnissen.

Die Planung und Organisation der Gesamtheit der Nachrichtenverbindungen erfolgt in den jeweiligen
Staben, die Sicherstellung der Nachrichtenverbindungen erfolgt in:

e Nachrichtenzentralen

® Nachrichtenwerkstatten

e VS-Stellen

e Nachrichtenbetriebsstellen

Die Arbeitsbereiche der Nachrichtenverbindungen untergliedern sich in:

1. Allgemeine Nachrichtenverbindungen

®  Zum benachrichtigen und warnen

e  Funk- und Drahtverbindung fiir die Kréfte des Zusammenwirken®
2. Spezialnachrichtendienst

Fir den Geheimschutz von Nachrichten allgemeiner Nachrichtenverbindungen

w

Geheimnisschutz- und Kurierdienst
e Fiir den Transport von Staats- und Dienstgeheimnissen

Die Einsatzbestimmung und Charakteristik der Nachrichtenverbindungen
Nachrichtenverbindungen sind das wichtigste Mittel zur Sicherstellung der Flihrung der eingesetzten
Krafte. Ein Verlust oder eine Einschrankung der Nachrichtenverbindungen fiihrt zum Verlust der
Flihrung bzw. zur Einschrankungder Arbeitsfahigkeit der Fiihrungsorgane.

Daher missen Nachrichtenverbindungen standig rechtzeitig hergestellt und jederzeit standig auf-
recht erhalten werden. Die/Nachrichtenverbindungen gliedern sich nach ihren Mitteln.

Funk- und Richtf@gnkverbindungen

Als Funk- und Richtfunkverbindungen werden alle werden alle Nachrichtenverbindungen bezeichnet,
welche mit hochfrequenten elektromagnetischen Wellen arbeiten und wo mittels Modulation Nach-
richten Gbertragen werden. Die Wellenlange berechnet sich nach der Formel:

300 Ms/s
f/MHz

Die Nutzung dieser Wellen untergliedert sich nach den Arbeitsbereichen:

! Ministerium des Innern
% Krafte des Zusammenwirken waren je nach ortlicher Lage, Dienststellen des Ministeriums fir Staatssicherheit,
der Grenztruppen der DDR, der Zivilverteidigung, der Wehrkreiskommandos u.a.



e Kurzwellen: fur Tastfunk, Sprechfunk und Funkfernschreiben
e Ultra Kurzwellen: fur Sprechfunk
e Dezimeterwellen: fir Richtfunk

Funkverbindungen sind das wichtigste Fihrungsmittel, wenn drahtgebundene Nachrichtenver-
bindungen ausgefallen sind oder wenn sich Einsatzkrafte bzw. operative Krafte in der Bewegung be-
finden.

Die Vorteile einer Funkverbindung sind, dass diese problemlos hergestellt, gehalten‘und betrieben
werden konnen. Operative Krafte kdnnen in der Bewegung gefiihrt werden, dies auch uber
yungesduberte” oder vom Gegner besetzte Geldndeabschnitte. Zu Gegenstellen mit unbekannten
Standorten kann schnell eine Verbindung hergestellt werden dies auch Uber groRe Entfernungen. Bei
Bedarf konnen Gruppenempfanger gleichzeitig angesprochen werden.

Diese Art der Nachrichtenibermittlung hat jedoch auch Nachteile. So sind diese nicht abhor sicher
und vom Gegner stoérbar. Funkverbindungen sind mit entsprechendén Geraten auf zu klaren und
leicht zu desorganisieren. Aullerdem unterliegen diese Verbindungen atmosphdarischen, elekto-
mechnischen® und gegenseitigen Stérungen.

Drahtverbindungen

Drahtverbindungen waren unter den Bedingungen der stdndigen Gefechts- und Einsatzbereitschaft
die Hauptnachrichtenverbindungen sowohl innerhalb des Mdl als auch zu den Kraften des Zusam-
menwirkens”.

Drahtverbindungen gewahrleisten eine relative gedeckte Nachrichteniibermittlung. Die Herstellung
der Drahtverbindungen war in einer hohen Qualitat durchfiihrbar und es konnten Verbindungen mit
einer hohen Kanalanzahl eingerichtet werden. Drahtverbindungen sind bei ordnungsgemaRer Ein-
richtung relativ storungsunempfindlich. Durch spezielle Verfahren war eine Mehrfachnutzung der
bestehenden Drahtverbindungen moglichs

Die Nachteile einer Drahtverbindung/waren, dass das Herstellen und Halten der Verbindung sehr
zeit- und krafteaufwendig war. Hinzu kommt, dass fir die Verbindungsherstellung entsprechende
Fernsprecheinrichtungen eingerichtet werden mussten, was sehr materialaufwendig war. Drahtver-
bindungen sind leicht durch mechanische Einwirkungen auf die Verbindungswege zerstorbar. Die
Reichweite der Nachrichtenteilnehmer zueinander ist durch Leitungsdampfungen beschrankt. Bei
einem Einsatz von Kernwaffen, waren die Leitungen durch die Entstehung von elektromagnetischen
Wellen empfindlich. Bei/Freileitungen oder ungeschiitzten Leitungen bestand die Gefahr, dass keine
Abhorsicherheit gegeben war. Bei Standortwechsel waren die Drahtverbindungen sehr unbeweglich,
da neben der Fernsprecheinrichtung auch die entsprechenden Anschliisse neu verlegt oder neu ge-
schaltet werden mussten.

Kurier- un@Meldeverbindungen

Im Gegensatz zu den zuvor genannten Varianten erfolgt bei der Kurier- und Meldeverbindung die
Ubermittlung der Nachrichten nicht durch technische Einrichtungen. Hauptfaktor hier war der
Mensch als Nachrichtenlbertragung. So erfolgte die Nachrichtenibermittlung durch geeignete Per-

*Zum Beispiel nicht oder nur mangelhaft funkenentstérte Ziindanlagen von Kraftfahrzeugen, Motoren von
Arbeits- oder Haushaltgeradten
*S.h. FuRnote 2



sonen, welche vom Inhalt der Nachricht i.d.R. keine oder nur begrenzte Kenntnis hatten. Der Einsatz
erfolgte bei Ausfall der Draht- und Funksprechverbindungen oder wenn der Inhalt der Nachricht auf
Grund verschiedener Faktoren mittels Draht- oder Funkverbindung nicht méglich war. Bestimmte
Gruppen der Geheimhaltung der jeweiligen Nachricht waren dafiir ausschlaggebend.

Der Einsatz von Kurieren gewahrleistete ein hohes MaR an Geheimhaltung und war auch flr die
gleichzeitige Beforderung von vielen und/oder sehr umfangreichen Nachrichten gedacht.

Der Einsatz von Kurieren, war zeitabhangig. So war beim Einsatz zu beachten:

e Der StralRenzustand

e Witterungsbedingungen

e Die Einsatzmittel

® Die allgemeine Lage fiir den Einsatzort

Beim Einsatz von Kurieren bestand die Gefahr der Gefangennahme durch gegnerische Krafte, sowie
die Vernichtung des Kuriergutes oder zumindest einiger Teile.

Signalverbindungen

Die Ubermittlung der Nachrichten beschrinkt sich hier auf sehr kurze Weisungen und Befehle, wel-
che mittels optischen-, akustischen- und mechanischen Mitteln durchgefiihrt werden. Auf eine kurze
Entfernung war die Signalverbindung geeignet, Krafte zu/flhren. Dies betraf insbesondere Warnun-
gen, Zielzuweisungen oder Befehle zum Handeln. Mittel’zur Nachrichtenlibermittlung konnten sein:

® Handleuchtzeichen in verschiedenen Farben
e Rauchzeichen in verschiedenen Farben

e Knalleinrichtungen/Waffen

® Llichtquellen

e Signalschniire

e Tongerate

® Handzeichen

Nachteil dieser Verbindung ist eine geringe Geheimhaltung und ist Witterungs- und Tageszeitabhan-
gig. Eigene MaRRnahmen kdnnen durch den Gegner vereitelt werden. Jedoch sind diese Verbindungen
schnell zu errichten und zu halten, dies ohne groRen materiellen und personellen Aufwand.

Die Nachrichten0rgane, -mittel und -Verbindungen der VPKA

Die Funkverbjifidithgen

Die Nachrichtenverbindungen tber drahtlose Verbindungen erfolgt in den Volkspolizeikreisamtern
durch folgende Nachrichtenmittel. Verwendung finden insbesondere Kurzwellen und ultra Kurzwel-
lengerate der verschiedenen Funkbénder, hauptsachlich jedoch im 2 Meter, ab ca. 1985 auch im 70
cm Bereich.

Sende- und Empfangsgerdte




Dieses Nachrichtenmittel ist sowohl fiir den mobilen als auch fiir den stationaren Einsatz gedacht. Es
konnten feste und bewegliche Funknetze aufgebaut und gehalten werden, welche eine mittlere
Reichweite hatten.

Die technischen Eckpunkte der Gerate:
SEG15D

® Frequenzbereich 1,6 ........ 12 MHz
e 15 Watt Sendeleistung

e Funkentfernung > 100 km

e Tastfunk

e Sprechfunk

SEG100D

® Frequenzbereich 1,6 ...... 12 MHz
e 100 Watt Sendeleistung

®  Funkentfernung > 1000 km

®  Funkfernschreiben

e Tastfunk

e Sprechfunk

e Sprechfunkgerét (tragbares Tornisterfunkgerat)
®  Frequenzbereich 28......36,5 MHz
e 1 Watt Sendeleistung
e Stromversorgung 2x4,8 Volt NC-Akkus
e Betriebsdauer bei Sende-/Empfangsverhalten 1:3 = 12-15 Stunden
e Reichweiten:
» 1,5 Meter Stabantenne=> 6 km
» 2,7 Meter Stabantenne => 8—10 km
» 4,0 Meter Wurfantenne => 15— 25 km
e Sprechfunk
® Dienstverbindung{ mit FF 63 als Fernsprechstelle)
e Funkverbindung'(Relaisstelle)
® Fernbedienung bis maximal 2 km in Verbindung mit FF Technik

e Technische Daten wie R 108

e Hauptfrequenzbereich 20................ 52 MHz
e Bereich 1: 20.............36 MHz ,Bereich 2: 36............. 52 MHz
Handsprechfunkgerite

Béreits ab den fiinfziger Jahren wurden die Funkstreifenwagen der DVP mit Funkgeraten im UKW
Bereich ausgestattet. Ab den siebziger Jahren erfolgte auch zunehmend die Ausristung der Volkspo-



lizisten im Streifeneinzeldienst mit tragbaren Handsprechfunkgeraten. Dies war notwendig gewor-
den, weil das bestehende drahtgebundene Meldenetz nur mit unverhaltnismalig hohem Aufwand zu
erweitern gewesen ware. Hinzu kam auch ein steigender Vandalismus an 6ffentlichen Fernsprechzel-
len, so dass diese in solchen Fallen nicht genutzt werden konnte. An Handsprechfunkgeraten standen
zuerst die Gerate UFT 420 und UFT 422 zur Verwendung bereit. Ab Mitte der siebziger Jahre érfolgte
die Verwendung des Handsprechfunkgerates UFT 721 sowie des Empfangsgerates UET 720. Die vor-
genannten Gerate wurden im 2 Meter Band betrieben. Mit Einfilhrung des U 700 Systéms bei den
bewaffneten Organen der DDR — so u.a. bei den Grenztruppen der DDR, erfolgte der Einsatz des
Handsprechfunkgerates UFT 771 — welches jedoch im 0,7 Meter Band betrieben wurde. Ab ca. 1982
erfolgte die Erprobung des PR 35 aus tschechischer (Tesla) Produktion. Dieses Gerat war speziell flr
die Abteilung Kriminalpolizei® vorgesehen.

Nachfolgend werden die technischen Daten der Gerate beschrieben:
UFT 420, 422 und 721

® Betrieb im 2 Meter UKW Band

e Reichweite zwischen 2 und 6 km

e Betriebsdauer bei Sende-/Empfangsleistung > 8 Stunden
e 4 Kandle

UFT 771

e Betrieb im 0,7 Meter UKW Band
e 12 Kanale

e Akustische Anzeige fiir eine leere Batterié
UET 720

® NUREMPFANGSGERAT

e Betrieb im 2 Meter UKW Band

e Betriebsdauer bei Empfangsé/Bereitschaft <0,5 : 0,9 bis 8 Stunden
® BeiEinsatzim UNW 71 Bereitschaft 24 Stunden

e Reichweite i.V.m. UNW/71 ca. 10........ 30 km

e Reichweite mobil ca.5.......... 15 km

® Betrieb im 2 Meter Band

e  Durch Nachrustung kompatibel zum U 700 System

® Drei Betriebsarten (Sprache, Tonfrequenz, stiller Alarm)

e Reichweite?2......5 km

e Bestand aus Sende/Empfangsgerat, Korperantenne, Bedienteil mit Sprechtaste, Mikrofon —
Lautsprecher, Vibrationsteil, Tragetasche

Verkehrsfunkanlagen

? Diese Gerite wurden auch von operativen Kraften des Ministeriums flr Staatssicherheit benutzt. Hier jedoch
mit anderen als bei der K verwendeten Frequenzen. Somit war ein Ab- oder Mithéren nicht moglich.



Als Verkehrsfunkanlagen werden sowohl stationdre als auch mobil eingesetzte Gerate bezeichnet,
welche in Fahrzeugen und in Leitstellen eingesetzt werden. Dabei kann das Sende- und Empfangsteil
vom Bedienteil getrennt sein.

Erste Gerate, welche flachendeckend bei der DVP eingesetzt wurden, war das U 600 System. Die
Bezeichnung U (UKW) 600 (Serie) bestand aus verschiedenen Komponenten. So war es u.a. moglich
das System zusatzlich mit einem Funkrufkenner nachzuriisten, mit welchem der Selektivruffunk
durchgefiihrt werden konnte. Die Gerate des U 600 System wurden wie folgt unterteilt:

U 600

UFS 601 UFS 612 UFS 605

Mobilanlage (Universal) Mobilanlage (Krad) Stationaranlage

Betriebsspannungen: Betriebsspannungen: Betriebsspannungen:

6-12-24 Volt 6 Volt 12/220 Volt

2 Meter Band 2 Meter Band 2 Meter Band

10 Kandle 10 Kanadle 10 Kanale

10 Watt Sendeleistung 10 Watt Sendeleistung 30 Watt Sendeleistung

20-40 km Reichweite 20-40 km Reichweite 20-150 km Reichweite
Nebenstelle Funk-
->Draht bzw. Draht ->
Funk

UFS 603

Spezieller Einsatz in Pkw. 12 Volt Betriebsspannung

Das System U 600 arbeitete im 2 Meter Band und war durch unterschiedliche Bequazung fir bis zu
zehnFunkkanale ausgelegt. Neben der Verwendung des Geratesystem U 600 bei den Organen des
Mdl, erfolgte — jedoch mit anderen Funkfrequenzen der Einsatz u.a. bei den Grenztruppen der DDR
(GT), der Deutschen Reichsbahn (DR) sowie beim Deutschen Roten Kreuz (DRK). Ab ca. 1985/86 er-
folgte der Einsatz des U 700 Systems bei den Organen des MdlI. Das System 700 gab es als 2, 4 und



0,7 Meter sowohl als Duplex®- als auch in Semiduplexversion’. Die Semiduplexversion war an den
zwei Antennenanschliissen am Sende- und Empfangsgerat zu erkennen. Zu den Unterschieden der
Gerate wird in den folgenden Kapiteln ndher eingegangen.

Die Sende-/Empfangsgerate der Serie U 700 wurden als Kompaktstationen bezeichnet. Die Kompo-
nenten Sende-/Empfangsgerat UFS 721 oder UFS 722 wurden mit den Bedienteilen UBS 70, 71 oder
75 gemeinsam als Mobilversion in Kraftfahrzeuge eingebaut. Innerhalb des U 700 Systems‘gab es die
ein-, zehn- und einhundert Kanalversion. Der Betrieb erfolgte im 2 Meter Band. Eine Umrustung auf
das 0,7 Meter Band sollte beginnend ab 1990 erfolgen.

Nachfolgend werden die wichtigsten Unterschiede zwischen den Send-/Empfangsteilen aufgezeigt
und sollen ein grober Anhalt sein bei der Zusammenstellung der Komponenten,

UFS721c UFS 722
Nutzbare Funkkanale 10 100
Leistung® 3 Watt / 10 Watt 3 Watt / 10 Watt
Reichweite’ 20....cinnids 40 km
Betriebsspannung 12 Volt Gleichstrom
Bedienteil UBS 70 / UBS 71 | UBS 75

Prinzipschema der Funkverbindungen

Relais

Krafte des

wirken

Funkteilnehmer

DHO
uN FeN

______________________________

F

Drahtverbindg@ingén in einem VPKA
Zur Gewahrleistung einer hohen Einsatz- und Gefechtsbereitschaft sowie zur Aufrechterhaltung einer
stabilen Verbindung zu den Kraften des Zusammenwirkens, standen in den einzelnen Volkspolizei-

° Duplexbetrieb war der s.g. Gegensprechverkehr d.h. konnte im Gegensatz zum Semiduplexbetrieb nur einer
der Gesprachsteilnehmer sprechen.

’s.h{FuBnote 5

® Die 10 Watt Sendeleistung werden lber eine Zusatzschaltung innerhalb der Buchse zur Spannungsversorgung
durchgefiihrt

° Maximale Sende- und Empfangsleistungen hangen davon ab, wie die Antenne ein gemessen wurde.

Zusammen-



kreisamtern verschiedene Drahtverbindungen zur Verfliigung. Abweichungen vom nachfolgenden Soll

sind jeweils von den zu erfiillenden territorial bedingten Aufgaben maoglich.

Das staatliche Fernsprechnetz der Deutschen Post
Das bahneigene Fernsprechnetz BASA
Das betriebseigene WasserstraRennetz WASA
Drahtnachrichtennetz des Mdl
> Fernsprechnetz (Orts- und Bezirksnetz, Fernverbindung')
» Wahlrufverbindungen
» Autobahnverbindungen (Rufsdulen)
» ODH/DH Verbindungen
» Fernschreibverbindungen
Sonderfernsprechnetz (Wahlnetz der Partei- und Staatsfiihrung sowie der bewaffneten Or-
gane zur Gewadhrleistung einer standigen Fiihrung und Gefechtsbereitschaft sowie zur Auf-
rechterhaltung des standigen Zusammenwirkens)

Rufzeichen im Sonderfernsprechnetz:

Nebenanschliisse: « o

Hauptanschisse:

Die Wahlverbindungen dienten der Fiihrung von Kraften des jeweiligen Volkspolizeikreisam-

tes, welche auBerhalb von Kreisstadten eingesetzt waren. Gleichzeitig waren die Wahlver-

bindungen fir den Notruf 110 vorgesehen. Von den Autobahnsprechstellen bestand eine

Wechselsprechverbindung, welche auch zu den zustdndigen Autobahnmeistereien bestand.

Neben diesen drahtgebundenen Nachrichtennetzen bestand auch das Notrufsystem 69.

Aufgrund volkswirtschaftlich nicht realisierbarer, flichendeckender Telefonanschlisse
wurde das Notrufsystem 69 im Jahr 1985 errichtet Dieses bestand unter anderem aus
den offentlichen Notrufmeldern, welche von den Einwohnern scherzhaft als "Rotkapp-
chen" bezeichnet wurden. Ursache hierflir war ihre Farbgebung, griines Gehduse mit
einem roten Dach. Mit diesen Meldern, insgesamt waren 7 Stiick im Stadtgebiet (Anmk.:
in der Stadt Appolda) verteilt, konnte man aufler der Feuerwehr auch die Polizei und die
Schnelle Medizinische Hilfe alarmieren. Weiterhin waren noch 30 nicht 6ffentliche auto-
matische Signalgeber angeschlossen, welche sich in Betrieben, Lagern und Kaufhausern
befanden und die Verbindung der Brandmeldeanlage dieser Objekte zur Abfragestelle bei

10 .

i.d.R. waren Ferngesprache handvermittelt.



Bildquelle: www.nva-forum.de

Die Grundsatze der Nachrichtenfithrung

Forderungen an Nachrichtenverbindung
Oberster Grundsatz der Forderungen war, dass die Nachric
punkt die Betriebsbereitschaft herzustellen hatte, die sta
Mittel sowie die genaue Kenntnis und Auswertung der

rbindung zum befohlenen Zeit-
insatzbereitschaft der Krafte und
htenlage. Dazu war es erforderlich,

dass die Nachrichtenverbindungen unter allen Umstand jeder Zeit und unter allen Lagebedin-

gungen ununterbrochen zu gewahrleisten waren.

Im Weiteren bestand die Forderung, dass die Nagc enverbindungen die maximale Leistung auf-
zeigten. Dazu gehort eine Ubermittlung der Nz ten in kiirzester Zeit. An die Bediensteten im
Nachrichtenwesen wurden hohe Anforderung stellt.

e  Zuverlassige Arbeit
e Fehlerfreie Arbeit

®  Geheimhaltung

e Gedeckte Arbeit

® Nachrichtendisziplin
e Kontrolle der Berechti en

Die Planung und O
Bei der Planung und Org

Isation von Nachrichtenverbindungen
ation von Nachrichtenverbindungen waren folgende Prinzipien zu be-
ricksichtigen

e Witterung altnisse

e Geldnd onderheiten

e Eiger d benachbarte Krafte

*  Ge sche Wirkungen

igbare Zeit

eits vorhandene Nachrichtenverbindungen
ventuelle Strahlungslage

Jahres- und Tageszeit

Ausbau der bisherigen Nutzungsmoglichkeiten



Die Bestimmungen und Regeln fiir die Benutzung der technischen
Nachrichtenmittel

Bestimmungen und Regeln
In der Ordnung 51/84 wurden die Berechtigungen und Regelungen fir die Nutzung d
technik geregelt. Die jeweiligen Berechtigungen waren Personen-und —dienststell
einem Wechsel der Dienststelle durch den Angehdrigen, war die jeweilige Bere
werben. Diese Berechtigung erstreckten sich auf:

g neu zu er-

e Orts- und Ferngesprache im 6ffentlichen Netz der Deutschen Post
e Nutzung des Dienstnetz des Mdl

® Nutzung des Sondernetz (S1), BASA und WASA

e Das Unterzeichnen von Fernschreiben, Fern- und Funksprii
®  Zum Fihren von Sammel-, Fernschreiben- und Funkgesp
e Benutzung der UKW Funktechnik gem. der Instruktion
¢ Fihrung und Anderung von Verschleierungsmitteln er Ordnung 0042/76 Teil Ai.V.m.
der 2. Anderung zur DV 040/0/006 (Fernschreibb

e Abbrechen von anonymen und nichts sagende en gem. der Instruktion 06/79

rache werden Partnerwechselseitig auf den von den Nachrichtenbetriebskraften
Funk- und Fernschreibverbindungen gefiihrt und jeweils beim Wechsel Gbergeben.

n und Beférderung von Fernschreiben, Fern- und Funkspriichen
fassen von Fernschreiben, Fern- und Funkspriichen sind folgende Grundsatze strikt einzuhal-



e Erstellung im Telegrammstil, Verwendung einer Schreibmaschine oder Benutzung der Block-
schrift, generell ist der Vordruck VD/J 13 zu benutzen

e Die Anschrift hat zu enthalten: Dienststellenbezeichnung, Ort, Dienststellung oder Abteilung,
Datum

e |m Betreff ist kurz der Sachbetreff des Inhaltes anzugeben, im Text ist der Inhalt der Nach-
richt einzugeben

e Die Absenderangaben haben zu enthalten: Dienststellenbezeichnung, Ort, Dienststellung,
Dienstgrad und Name des Unterzeichnungsberechtigten, Uhrzeit der Unterzeichnung

e Dringlichkeitsstufen (Luft, Sturm, Flugzeug, An oder Dringend) sind bei Erfordernis an zuge-
ben.

e Fernschreiben, Fern- und Funkspriche sind innerhalb von 30 Minuten auf zugeben. Ein Fern-
schreibricklaufer ist sofort zu priifen, eventuell Richtigstellung unddinnerhalb von 60 Minu-
ten neu zu senden.

Anfangs- und Schlusskurzzeichen eines Fernschreiben:

> dr = Dringlichkeitsstufe

> = Unterstreichung

> = Trennungszeichen

> owz = ohne Wortzidhlung

> ged,gec,gem = \Verzogerungsvermerk

> [uml] = Umlaut

> colk = Uberpriifen sie die Richtigkeit
> qll = Bestatigung

Ferngesprache sind schriftliche Nachrichten, welche tiber Fernsprechverbindungen miindlich durch-
gegeben werden und von der Gegenstelle niédergeschrieben werden. Bei der Durchgabe eines Fern-
spruches ist folgender Grundsatz ein zuhalten:

® eigener Rufname

e  Spruchnummer

® Anzahl der Wortgruppen

e Datum und Aufgabezeit

e Dienstvermerk ,Als Férnspruch Gbermittelt”
®  Anschrift

e |nhalt der Nachricht

e Absender

Ferngesprache sind nach Durchgabe der Nachricht von der Empfangsstelle zu wiederholen und vom
Absender bei Richtigkeit zu quittieren.

Dringlichik€itsstufen

In den Organen des MdI gab es abweichend von den Dringlichkeitsstufen der anderen bewaffneten
Organe‘folgende Dringlichkeitsmeldungen. Die sich hinter den Dringlichkeitsstufen befindlichen Zah-
len sind die maximalen Gesprachszeiten.

» ,Meldung Luft“— L — (2 Minuten) bei unmittelbaren Gefahren bzw. ernsthaften Bedrohungen
der DDR, Meldung sofort bis ODH der BdVP



» ,Meldung Sturm“ — St — (3 Minuten) Nachfolgemeldung zur Meldung Luft

> ,Meldung Flugzeug” — Fl — (3 Minuten) bei Einsatzalarm, Havarien, Katastrophen, gegneri-
sche Luftfahrzeuge, ernste Storungen der 6ffentlichen Ordnung und Sicherheit, besonders
wichtige Vorkommnisse.

> ,Meldung Ausnahme” — An — (4 Minuten) bei Stérungen der 6ffentlichen Ordnung und(Si-
cherheit, besondere Vorkommnisse

> ,Meldung Dringend” — Dr — (5 Minuten), wie bei Meldung Ausnahme, deren Auswertung
oder Erflllung innerhalb von 24 Stunden erfolgen muf

Besondere Festlegungen zur Gewdhrleistung der Geheimhaltung und
Sicherheit bei der Nutzung technischer Nachrichtenmittel

Berechtigungen

Nur Inhaber der jeweiligen Berechtigung diirften die jeweilige Nachrichtentechnik nutzen. Dies war
aus Grinden der Geheimhaltung notwendig. Die Berechtigung zur dienstlichen Nutzung von An-
schlussleitungen des o6ffentlichen Telefonnetzes aus Dienststellen der DVP, war eine MalRinahme um
die vorhandenen Anschlisse nur dienstlich zu benutzen und diese nicht zu tberlasten.

Spezielle Verhaltensweisen im Fernsprechverkehe

Anrufe aus nichtsozialistischen Staaten und aus Berlin (West)(in Dienststellen der DVP, sind mit fol-
gendem Wortlaut zu beantworten: ,,SIE SIND FALSCH VERBUNDEN, WAHLEN SIE DIE TELEFONNUM:-
MER (.cvvvee. ). Zu nennen war die Telefonnummer des Sondertelefon'? des ODH — VPKA).

Sicherheit der Nachrichtentechnik

Die Nachrichtentechnik ist generell vor Diebstahl, Missbrauch und Beschadigung zu schiitzen, indem
spezielle Sperrbereiche geschaffen, die Angehdérigen des Nachrichtenbetriebsdienstes speziell ausge-
sucht und in allen personlichen Bereichen gepriift werden. Veranlassung spezieller Sicherungsmal3-
nahmen an Zugangsmoglichkeiten zur Nachfichtentechnik durch spezielle Schlésser und SchlieRvor-
richtungen, Petschaften und Siegel, Gitter und Blechtliren, Sicherungswachen. Dies erfordert eine
regelmalige Kontrolle der angebrachten Sicherungen und der eingesetzten Sicherungskrafte sowie
strikte Einhaltung der Betretungsordnung.

Die gedeckte Fithrung

Generell waren alle Bestimmupgen und MaRnahmen entsprechend der Ordnung 0042/76 zur Einhal-
tung der Geheimhaltung vonStaats- und Dienstgeheimnissen bei der Ubermittlung von Nachrichten
einzuhalten. Eine Verletzung der gesetzlichen Vorschriften zog neben disziplinarischen auch straf-
rechtliche MaBnahmen fiir den Verursacher nach sich. Die MaBnahmen zur Einhaltung der gesetzli-
chen Bestimmungen hatte zur Aufgabe, Nachrichten welche Staats- und Dienstgeheimnisse enthal-
ten nicht dem Gegner oder Unbefugten zur Kenntnis zu geben. Dem Gegner als auch unbefugten
Dritten keine Maglichkeit zu geben Nachrichtenmittel aufzukldren und dadurch der Spionage Vor-

" Der Wortlaut wurde aus Schulungsunterlagen eines Offiziersschiilers der DVP wiedergegeben. Es erscheint
jedoch sehr unwahrscheinlich, dass nachdem der Angerufene sich mit ,Volkspolizei......“ gemeldet hat, dem
Anrufer diesen Text anbietet.

2 Nicht gemeint ist das Sondernetz S1, sondern eine extra freigeschaltete Amtsleitung. Es ist auch nicht auszu-
schlieen, dass der Anruf speziell aufgezeichnet und ausgewertet wurde.



schub zu leisten. Deshalb waren generell Staats- und Dienstgeheimnisse chiffriert zu tGbermitteln.
Schlisselunterlagen und diesbeziigliche Nachrichtentechnik waren besonders zu sichern.

Prinzipien der Nachrichteniibermittlung

Wie bereits bemerkt, waren Staats- und Dienstgeheimnisse generell chiffriert und bei Nachrichten-
Ubermittlungen der Sicherheitsgrad der Nachrichtenverbindung zu beachten. Bei der drahtlosen
Ubermittlung von Staats- und Dienstgeheimnissen waren grundsitzlich Chiffrier- und Merschleie-
rungsmittel zu nutzen. Staats- und Dienstgeheimnisse durften nicht tiber Wechselsprechanlagen oder
dem offentlichen Telefonnetz der Deutschen Post durch gegeben werden. Bei der Yersendung von
Schriftgut, welches einen Geheimhaltungsgrad auf zeigte, waren geeignete Transportbehaltnisse zu
nutzen, welche keinen Zugriff ohne Verletzung von Sicherungen zu lieBen. Dadurch sollte ein unbe-
rechtigter Zugriff rechtzeitig erkannt und durch geeignete MaRnahmen weiterer Schaden rechtzeitig
verhindert werden.

Umgang mit Verschleierungsmitteln (VM)

VM sind Arbeitsmittel des operativen Dienstes, um operative, politische oder taktische Nachrichten
welche keinen Geheimhaltungsgrad auf zeigen zu tibermitteln. Dié Ubergabe/Ubernahme von VM
hat Gegenstandlich und gegen Unterschrift zu erfolgen. Um Unbefugten eine Einsichtnahme in die
VM nicht ermoglichen, sind diese standig unter Kontrolle zu halten, vor Verlust zu schiitzen und nach
Dienstschluss unter Verschluss zu nehmen. Die Sprechtafel‘und die Schlisselserien sind durch den
Berechtigten getrennt auf zu bewahren. Dem jeweiligen bérechtigten Anwender der VM sind nur die
aktuellen und giiltigen Schlissel zur Verschleierung mit‘zu teilen bzw. in der Sprechtafel ein zu tra-
gen. Schlisselserien und Buchstabenkombinationen diirfen nicht tGber technische Nachrichtenmittel
iibersendet werden. Bei Verlust oder bei Aufdeckling™ der VM, ist in jedem Fall — SOFORT - der
Dienstvorgesetzte zu informieren. Bei der Gefahrj dass VM durch gegnerische Krafte'* erbeutet wer-
den, sind diese rechtzeitig selbststandig zu vernichten.

Bestimmungen im Funkbetrieb

Generell waren personenbezogene Angaben zu Angehdrigen der bewaffneten Organe der DDR oder
der Warschauer Vertragsstaaten, Angaben zu Dienststellen oder Einheiten sowie funktechnische
Angaben nicht offen zu senden. GemaR der Instruktion 55/71 Ziffer Il Punkt 5, war es generell verbo-
ten Nachrichten, welche als Verschlussache (VS), nur fiir den Dienstgebrauch (nfD), vertrauliche Ver-
schlussache (VVS), geheime Vefrschlussache (GVS) oder Geheime Kommandosache (GKdos) gekenn-
zeichnet waren {iber nicht drahtgebundene Nachrichtenmittel zu senden.

Die drahtgebundenen Nachrichtenmittel der VPKA

Feldfernsprechtéchnik

Im Bereich der fachrichtenmiRigen Sicherstellung von Einsitzen und Ubungen sowie zur Erweite-
rung bestehender stationdrer Drahtverbindungen (6ffentliches Fernsprechnetz) wurde die Feldfern-
sprechtechnik eingesetzt. Der Feldfernsprecher 63 war eine Weiterentwicklung des Feldfernspre-
chers 34./Der FF 63 war ein tragbarer Ortsbatterie (OB) betriebener Fernsprecher, welcher als Fern-
sprechstelle, als Funkfernsteuerung, als Teil einer Apparatevermittlung sowie als Abfragegerat in-

B Gemeint ist das es Anhaltspunkte gibt dass Unbefugte Kenntnis erlangt haben vom Inhalt der Sprechtafeln
sowie dem vorhandenen Verschleierungsschliissel
* Gemeint sind Handlungen des Gegners im Fall einer Kampfhandlung



_ﬂ—__., - nerhalb der Feldfernsprechverbindung verwendet wurde. Mit
E— ,_;:{E;:
= i EFLi A, dem Zusatzgerat OB 62/10 (Fernsprechfeldvermittlung) konn-

:::"_E—(:'j—]_,T.: ten bis zu zehn FF 63 als OB Gerate geschaltet werden. Ne-
= benstehendes Bild zeigt die Prinzipschaltung eines FF 63.
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Zum Schutz der Dienstgeheimnisse wird im Einvernehmen mit den Leitern der zustindi-
gen zentralen staatlichen Organe folgendes angeordnet:.

L

Grundsiitze

§1
Gesellschaftliche Notwendigkeit zum Schutze der Dienstgeheimnisse

Die Gestaltung der entwickelten sozialistischen Gesellschaft in der Deutschen Demokrati-
schen Republik unter den Bedingungen des sich verschirfenden internationalen Klassen-
kampfes erfordert, daBB der Schutz der Diemstgeheimnisse als Bestandteil der Fihrungs-
und Leitungstitigkeit in allen Bereichen des gesellschaftlichen Lebens gewihrleistet sowie
stindig vervollkommnet wird und dadurch zur aliseitigen Stirkung der Deutschen Demo-
kratischen Republik beitrigt. : '

§2
Geltungsbereich

(1) Diese Anordnung gilt fiir staatliche und wirtschafisleitende Organe, deren nachgeord-
nete Dienststellen, volkseigene Kombinate sowie fiir Betriebe, Institute und Einrichtun-
gen aller Eigentumsformen (ausgenommen solcher von gesellschaftlichen Organisatio-
nen), fiir sozialistische Genossenschaften (nachfolgend Organe und Betriebe genannt)
und fiir Personen, die durch ihre gesellschaftliche Titigkeit oder anderweitig Kenntnis von
Dienstgeheimnissen erhalten bzw. Umgang mit diesen haben.

(2) Den Leitungen der gesellschaftlichen Organisationen und deren rechtlich selbstindi-
gen Einrichtungen wird empfohlen, ihre Arbeit mit Dienstgeheimnissen nach dieser An-
ordnung zu gestalten. :

§3
Verantwortlichkeit und Festlegung von Aufgaben

(1) Die Leiter und Vorstinde der im § 2 genannten Organe und Betriebe (nachfolgend
Leiter und Vorstdnde genannt) sind fiir die konseqguente Durchsetzung der Bestimmungen
dieser Anordnung verantwortlich. Sie haben die dazu erforderlichen Maf3nahmen zu tref-
fen und insbesondere zu gewidhrleisten, da3

— nur solche Personen Dienstgeheimnisse zur Kenntnis erhalten bzw. mit der Behand-
lung oder dem Transport von vergegenstindlichten Dienstgeheimnissen beauftragt
werden, die Eigenschaften und Verhaltensweisen wie Verschwiegenheit, Ehrlichkeit,
Zuverldssigkeit und Unbestechlichkeit besitzen;

— Personen nur soweit von Dienstgeheimnissen Kenntnis erhalten, wie sie diese fiir ihre
Tatigkeit bendtigen;

— die politisch-ideologische Erziehung der Personen, die Kenntnis iiber Dienstgeheim-
nisse besitzen, so gestaltet wird, daB ihr Geheimhaltungswille und ihre Staatsdisziplin
stindig gefestigt werden;

— unbefugte Personen weder in den Besitz von Dienstgeheimnissen kommen noch
Kenntnis dariiber erlangen.



(2) Der Schutz der Dienstgeheimnisse ist in die Rechenschaﬁslegung der Leiter und Vor-
stinde einzubeziehen. -

(3) Personen, die Dienstgeheimnisse zur Kenntnis erhalten (nachfolgend Geheim_ﬁistfii-
ger genannt), haben jederzeit und auch ohne ausdriickliche schriftliche Verpflichtung
Dienstgeheimnisse zu wahren sowie die Bestimmungen dieser Anordnung und andere
Festlegungen iiber den Schutz der Dienstgeheimnisse strengstens einzuhalten.

(4) Unter Wahrung der ihnen fﬁf den Schutz der Dienstgeheimnisse auferlegten geselei-
chen Verpflichtung koénnen die Leiter und Vorstdnde Aufgaben zur Durchsetzung der
Bestimmungen dieser Anordnung Mitarbeitern durch schriftliche Festlegungen iibertra-
gen. : '

© §4
~ Dienstgeheimnisse

(1) Dienstgeheimnisse sind eine Geheimnisart. Sie beinhalten nichtoffenkundige Tatsa-
chen, Gegenstinde oder Nachrichten, die flir die Sicherheit und Stirkung der Deutschen
Demokratischen Republik und die Téitigkeit der Organe und Betriebe sowie der gesell-
schaftlichen Organisationen bedeutsam sind und deren unbefugte Of‘fenbarung zu politi-
schen und Skonomischen Nachteilen bzw. Schiiden fithren kann

(2) Dienstgeheimnisse kénnen miindlich libermittelt werden oder in vergegenstindlichter
Form als Schriftstiicke, Maschinen, Gerate, Anlagen, Modelle und Muster, Tontriger,
Bilder, Filme, Karten, Zeichnungen, Symbole, Zeichen usw. existieren.

(3) Fiir Dienstgeheimnisse in vergegenstéindlichter Form (nachfolgend vergegenstind-
lichte Dienstgeheimnisse genannt) sind die Geheimhaltungsgrade , Vertrauliche Dienstsa-
che (VD) oder ,Nur fiir den Dienstgebrauch“ (NfD) anzuwenden. Die vorstehend ge-
nannten Geheimhaltungsgrade sind entsprechend den qualitativ unterschiedlichen Anfor-
derungen an den geheimzuhaltenden Inhalt der vergegenstindlichten Dienstgeheimnisse
zu bestimmen. VD ist der hohere, NfD der niedrigere Geheimhaltungsgrad.

(4) Die Leiter und Vorstinde haben zur differenzierten Anwendung der Geheimhaltungs-
grade auf der Grundlage der Rahmennomenklatur fiir Dienstgeheimnisse! Bereichsno-
menklaturen zu erlassen, die konkret die Dokumente und andere Materialien bestimmen,
fir welche die Geheimhaltungsgrade VD bzw. NfD anzuwenden sind.

(5) Ubergeordnete Organe haben fiir ihre nachgeordneten Organe und Betriebe auf der
Grundlage der Rahmennomenklatur alle fiir notwendig erachteten Positionen in einer
zentralen Bereichsnomenklatur verbindlich festzulegen.

(6) Das tibergeordnete Organ kann die nachgeordneten Organe und Betriebe von der Er-
arbeitung eigener Bereichsnomenklaturen befreien, wenn die zentrale Bereichsnomenkla-
tur alle erforderlichen Positionen enthalt.

85
Verpflichtung, Belehrung und Schulung

(1) Die Leiter bzw. Vorstinde haben Personen, die Dienstgeheimnisse zur Kenntnis er-
halten sollen, schriftlich zur Geheimhaltung und zum Einschreiten bei Verletzungen die-
ser Anordnung zu verpflichten. Die Verpflichtung ist in Arbeitsrechtsvertrigen, Beru-
fungsschreiben oder anderweitig vorzunehmen. Eine Verpflichtung zur Geheimhaltung
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von Staatsgeheimnissen schlief3t die- Verpflichtung zur Geheimhaltung von Dienstgeheim-
nissen ein. Ist die Vornahme einer schriftlichen Verpflichtung von Blirgern anderer Staa-
ten nicht zweckmidBig (bei Delegationen, Konferenzen u. 4.), hat dafiir eine Belehrung
{iber die Pflicht zur Geheimhaltung von Dienstgeheimnissen zu erfolgen. Uber die durch-
gefiihrte Belehrung ist ein schriftlicher Vermerk anzulegen.

(2) Personen, die unberechtigt von Dienstgeheimnissen: Kenntnis erlangten, sind unver-
ziglich dem Leiter bzw. Vorstand zu benennen. Dieser hat sofort MaBnahmen festzule-
gen, die eine weitere Offenbarung verhindern. Die Personen, die unberechtigt von Dienst-
geheimnissen Kenntnis erlangten, sind schriftlich zur Geheimhaltung iiber das ihnen zur
Kenntnis gelangte zu verpflichten.

(3) Die Leiter bzw. Vorstinde haben zu gewihrleisten, da Geheimnistrager auf der
Grundlage der Bestimmungen dieser Anordnung bei gegebenen Anldssen wie Beratungen,
Tagungen, Sitzungen usw. entsprechend den spezifischen Bedingungen des Arbeitsberei-
ches belehrt werden. Derartige Belehrungen sind mindestens einmal im Quartal durchzu-
flihren. Einmal im-Jahr sind die Geheimnistriger iber die Geheimhaltungspflicht akten-
kundig zu belehren. - ] '

(4) Die Notwendigkeit und Bedeutung des Schutzes der Dienstgeheimnisse sind in die
Erziehungs- und Bildungsprogramme der sozialistischen Bildungsstdtten aufzunehmen.
Sofern berufsbedingt erforderlich, sind Unterrichtsveranstaltungen iiber die Bestimmun-
gen dieser Anordnung in die Lehrprogrammme aufzunehmen.

e B0
Auskun ftserteilung

(1)- Auskiinfte iber Dienstgeheimnisse diirfen nur erteilt werden, wenn dies notwendig ist,
der Auskunftseinholende gemil3 § 5 Abs. 1 zur Geheimhaltung von Dienstgeheimnissen
verpflichtet bzw. als Biirger eines andersn Staates iiber die Pflicht zur Geheimhaltung von
Dienstgeheimnissen belehrt ist und vom Leiter bzw. Vorstand ein Auftrag oder eine Ge-
nehmigung zur Auskunfiserteilung gegeben wurde. Die Auftrige bzw. Genehmigungen
zur Auskunftserteilung an Biirger anderer Staaten miissen schriftlich vorliegen.

(2) Beider Erteilung einer Auskunft ist darauf hinzuweisen, daB es sich um ein Dienstge-
heimnis handelt.

§ 7

Einrichten von VID-Nachweisbereichen
und Einsatz von VD-Nachweisbeauftragten

(1) Die Leiter bzw. Vorstinde haben zur Wahrnehmung des technisch-organisatorischen
Ablaufs im Umgang mit vergegenstdndlichten Dienstgeheimnissen und fur andere Aufga-
ben, die sich aus den Bestimmungen dieser Anordnung ergeben, VD-Nachweisbereiche
einzurichten und VD-Nachweisbeauftragte einzusetzen.

(2) Die VD-Nachweisbereiche sind mit einer Kurzbezeichnung, mit Buchstaben oder Zif-
fern zu bezeichnen.

(3) Die Leiter bzw. Vorstinde haben zu gewihrleisten, daB die VD-Nachweisbeauftrag-
ten in die Bestimmungen dieser Anordnung und in die sich daraus ergebenden spezifi-
schen Aufgaben griindlich eingewiesen werden. Die Einweisung ist aktenkundig zu bele-
gen. Dariiber hinaus sind Vertreter zu bestimmen und flir die Aufgaben vorzubereiten.



(4) Den VD-Nachweisbeauftragten obliegen insbesondere folgende Aufgaben:

a) Fiihrung‘des Nachweises iiber die im VD-Nachweisbereich angefertigten und einge-
gangenen YD sowie {iber den Aus- und Eingang von_Nf'D';

b) Kennzeichnung der angefertigten Dokumente und anderen Materialien mit den festge-
legten Geheimhaltungsgraden VD bzw. NfD;

¢) Vorbereitung von VD bzw. NfD fiir den Versand:
d) Prifung eingegangener VD auf Vollzihligkeit; '

e) Weiterleitung von VD bzw. NfD an den vom Leiter bzw. Vorstand festgelegten Emp-
fangsberechtigten;

D Durchfiihrung der Aufhebung des Geheimhaltungsgrades VD und NiD;
g) Durchfithrung der Vernichtung und Archivierung von VD und NfD;

h) Kontrolle des Umganges mit VD und INfD; J

i) Durchfiihrung von Kontrollen der Vollzéhligkeit der VD;

i) Fiithrung einer Ubersicht iiber die Mitarbeiter des VD-Nachweisbereiches, die -als Ge-
heimnistrager zur Wahrung von Dienstgeheimnissen verpflichtet wurden;

k) Vornahme einer jahrlichen Einschitzung der Wirksamkeit des Schutzes der Dienstge-
heimnisse im VD-Nachweisbereich und Berichterstattung an den Vorgesetzten.

(5) Die sich aus Abs.4 hinsichtlich der Behandlung der NID fiir den VD-Nachweisbeauf-
traglen ergebenden Aufgaben kdnnen anderen Mitarbeitern iibertragen werden.

IL.

Anfertigung von Dokumenten und anderen Mateﬁalien,
die Dienstgeheimnisse beinhalten

§ 8
Festlegung des Geheimhaltungsgrades

(1) Beider Erteilung von Auftrigen zur Anfertigung von Dokumenten und anderen Mate-
rialien, die Dienstgeheimnisse beinhalten, ist der zutreffende Geheimhaltungsgrad zu be-
stimmen.

(2) Unabhingig von den Festlegungen gemaB Abs. 1 haben Mitarbeiter von Organen und
Betrieben, die mit der Erarbeitung von Dokumenten oder anderen Materialien beauftragt
werden, stets zu priifen, ob ein Geheimhaltungsgrad festzulegen ist. Ergibt die Priifung die
Notwendigkeit der Festlegung eines Geheimhaltungsgrades, ist der Auftragserteilende dar-
auf hinzuweisen und eine Entscheidung herbeizufiihren.

§9

Sicherheit bei der Anfertigung

(1) Die Leiter und Vorstdnde haben zu gewdhrleisten, daB die Anfertigung und Vervielfal-
tigung von Dokumenten oder anderen Materialien, die Dienstgeheimnisse beinhalten, un-
ter solchen Bedingungen erfolgen, die eine Offenbarung an Unbefugte ausschlieBen.

(2) Der mit der Anfertigung von solchen Dokumenten oder anderen Materialien Beauf-
tragte hat diese vollzdhlig dem VD-Nachweisbeauftragten zur Kennzeichnung mit dem
vorgesehenen Geheimhaltungsgrad zu iibergeben.
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(3) Die bei der Anfertigung oder Vervielfiltigung von Dokumenten oder anderen Materia-
lien anfallenden Zwischenmaterialien sind, sofern sie nicht zur weiteren Arbeit benotigt
werden, durch den mit der Anfertigung Beauftragten zu vernichten. Wird das Zwischen-
material weiterhin zur Arbeit bendtigt und beinhaltet es ein Dienstgeheimnis, ist gemdB
Abs. 2 zu verfahren.

(4) Das fiir die Vervielf"ziltigung verwendete Kohle- bzw. Blaupapier kann mehrmals be-
nutzt werden und ist bis zur Vernichtung sicher aufzubewahren. Die Vernichtung kann
durch die technischen Kriifte erfolgen.

(5) Die Vernichtung des Zwischenmaterials hat so zu erfolgen, daf aus verbleibenden
Rickstinden keine Offenbarung des Inhaltes moglich ist.

(6) Erfolgte die Ausarbeitung in Stenoblécken, Aufzeichnungshefien, Arbeitsblichern
u. 4., die bereits einen Geheimhaltungsgrad tragen, ist eine sofortige Vernichtung dieses
Zwischenmaterials nicht erforderlich.

§ 10
Kennzeichnung der vergegenstindlichten Dienstgeheimnisse

(l) Die Kennzeichnung von vergegenstiandlichten Dienstgeheimnissen hat, unterschied-

den Kennzelchenstempels (Anlage) jeweils auf dem ersten Blatt rechts in der oberen
Hilfte zu erfolgen. In den Abdruck des VD -Kennzeichenstempels sind die geforderten
Angaben, bestehend aus

a) der fiir den VD-Nachweisbereich festgeleglen Bezeichnung;
b) der laufenden Nummer;

c) der Jahreszahl;

d) der Ausfertigung;

e) der Blattzahl
(in Ausnahmefillen die Seitenzahl)

einzutragen.

Bei Arbeitsbiichern, Stenobldcken u. . sind auf der AuBenseite des Umschlages der Ge-
heimhaltungsgrad und bei Anwendung des Geheimhaltungsgrades ,VD* zusitzlich auf
der Innenseite die gesamte Kennzeichnung anzubringen. Die Blitter sind zu numerieren.

(2) Bei Druckerzeugnissen kann die Kennzeichnung mitgedruckt werden.

(3) Die Geheimhaltungsgrade ,VD“ bzw. ,NfD“ knnen zusitzlich zur Kennzeichnung
gemiB Abs.1 an sichtbarer Stelle ohne GroBBenbegrenzung angebracht werden, wenn die-
ses zur besseren Kenntlichmachung notwendig ist.

(4) Die Kennzeichnung fiir Magnetbénder, die als Datentriger verwendet werden, ist auf
den Magnetbandbehéltnissen (Kassetten) anzubringen. Bei VD ist statt der Blattzahl die
laufende Magnetbandordnungsnummer einzutragen. Der Kennzelchnung ist das Wort
,Inhalt* voranzustellen.

(5) Lochstreifen sind am Anfang und am Ende mit der Kennzeichnung zu versehen. Bei.
VD sind statt der Blattzahl die Worte ,,Anfang“ bzw. ~Ende® zu vermerken.

(6) Magnetbénder, die als Ton'rdger verwendet werden, sind auf der matten Seite hand-



schriftlich zu kennzeichnen. AuBerdem sind sie am Anfang und am Ende des Textes mit
den Angaben der gesamten Kennzeichnung zu besprechen.

(7) Vergegenstindlichte Dienstgeheimnisse, die fotografiert oder gefilmt werden sollen,
sind, wenn das méglich bzw. zweckmiiBig ist, vor der Aufnahme mit der Angabe des Ge-
heimhaltungsgrades in geeigneter GroBe zu versehen. Fotografien (Positivbilder) sind auf
der Riickseite geméB Abs. 1 zu kennzeichnen.

(8) Werden die in den Absiitzen 5-7 genannten Materialien in Kassetten aufbewahrt,
sind diese mit der entsprechenden Kennzeichnung zu versehen. Der Kennzelchnung ist
das Wort ,Inhalt* voranzustellen.

(9) Materialien, auf denen eine Kennzeichnung gemiB den Absétzen 1 bis 8 nicht mbg-
lich oder zweckmaBig ist, sind durch Aufkleber oder Anhénger handschriftlich oder durch

‘andere geeignete Mittel zu kennzeichnen. Die Kennzeichnung hat so zu erfolgen, daB ihre
unbefugte Entfernung ausgeschlossen ist.

(10) Bei. Dokumenten mit dem Gehelmhaltungsgrad ,,VD“ ausgenommen Arbeltsbu
cher, Stenoblocke u.4. sind alle nachfolgenden Blitter oben rechts mit der VD-Kennzeich-
- nung, bestehend aus

— den Buchstaben ,,VD“ ;

— der Bezeic_hnung des VD-Nachweisbereiches
— der laufenden Nummer

— der Jahreszahl

— der Blattnummer |
— der Ausfertigungsnummer (nur erforderlich bei Trennung der VD in einzelne Blatter)

zu kennzeichnen. Diese Kennzeichnung ist maschinen- oder handschnfthch bzw. mittels
Stempelabdruck Vorzunehmen

N

§ 11
Nachweisfiihrung

(1) VD sind nachzuweisen. Fiir den Nachweis von VD sind die Vordrucke ZKD 8 (Buch-
form) oder ZKD 8 a bzw. ZKD 8 b (Karteikarten) zu verwenden. Andere Nachweisunterla-
gen konnen gefithrt werden, sofern sie die Angaben dieser Vordrucke enthalten.

(2) NfD sind beim Eingang und Ausgang zu registrieren. Dazu konnen Postein- bzw.
-gusgangsbiicher oder andere Nachwelsunterlagen verwendet werden.
A § 12
Besondere Kennzeichnung und Nachweisfiihrung

Die Leiter und Vorstinde haben zu gewihrleisten, daB Dokumente und andere Materia-
lien wie Personalakten, Karteien u. 4., deren Kennzeichnung und Nachweisfiihrung nach
den Bestimmungen dieser Anordnung nicht zweckm#Big oder mdglich ist, auf der Grund-
lage der in dieser Anordnung festgelegten Prinzipien gesichert werden.
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I1I.
Transport von vergegenstindlichten Dienstgeheimnissen

B § 13
Zentraler Kurierdienst fiir Dienstgeheimnisse

(1) Der Transport von vergegenstindlichten Dienstgeheimnissen hat grundsitzlich durch
den Zentralen Kurierdienst fiir Dienstgeheimnisse (ZKD) zu erfolgen, soweit nicht fiir be-
stimmte vergegenstindlichte Dienstgeheimnisse in dieser Anordnung andere Festlegun-
gen getroffen wurden.

(2) Der ZKD gewihrleistet den sicheren und schnellen Transport der libernommenen
‘Sendungen mit vergegensténdlichten Dienstgeheimnissen (nachfolgend ZKD-Sendungen
genannt). Die Aufgaben des ZKD werden im Auftrage des Ministeriums des Innem durch
Dienststellen der Deutschen Post und Emnchtungen des Verkehrswesens durchgef“uhrt

(3) Der Transport von ZKD-Sendungen durch den ZKD ist geblihrenpflichtig. Die Ge-
bithren werden durch die Deutsche Post festgelegt und bekanntgegeben. Das Gewicht ei-
ner ZKD-Sendung darf 15 kg nicht iiberschreiten. Das HochstmaB einer ZKD-Sendung
betréigt in Linge, Breite und Hohe zusammen 150 cm. Bei Rollen ist eine Linge bis zu
150 ¢cm gestattet.

§ 14
Verpackung und Verschluf3

(1) Vergegenstindlichte Dienstgeheimnisse, die fiir Empfanger auBerhalb des eigenen
VD-Nachweisbereiches bestimmt sind, miissen durch die VD-Nachweisbeauftragten ein-
gebrieft bzw. verpackt werden. Befinden sich die Empfinger auBerhalb des eigenen VD-
Nachweisbereiches, jedoch innerhalb eines Objektes, kann das Einbriefen bzw. Verpacken
entfallen, wenn VD-Nachweisbeauftragte die Uberbringung bzw. Abholung selbst durch-
flihren.

(2) Als Verpackungsmittel fir vergegenstindlichte Dienstgeheimnisse, die durch den
ZKD transportiert werden sollen, sind Papier, Karton, Pappe, Plastfolie und textile Stoffe
zuldssig. Andere Verpackungsmittel kénnen verwendet werden, wenn spezifische Bedin-
gungen vorliegen und die Genehmigung des Ministeriums des Innern eingeholt wurde.
Die Verwendung von Briefumschligen mit Fenster fiir Vertrauliche Dienstsachen sowie
von Verpackungsmitteln mit alten Beforderungs- oder Beschrlftungsmerkmdlen ist nicht
gestattet,

(3) Die Verpackung und der VerschluB haben so zu erfolgen, daB nicht eingesehen, nichts
eingelegt oder entnommen werden kann und die Beschidigung einer ZKD-Sendung auf
dem Transportwege unter normalen Umstinden ausgeschlossen ist. Verpackungsmittel
mit ReillverschluBl sind durch geprigte Plomben zu sichern. Bei Rollen sind die Ver-
schluBkappen mit Klebestreifen zu verschlieBen. Drahtheftklammern, Splinte u.i. sowie
Schldsser aller Art sind als VerschluB nicht zulissig.



§ 15
Beschriftung und Kennzeichnung der ZKD-Sendungen

(1) Eine ZKD-Sendung ist mit der vollen poétalischen Anschrift des Absenders und des
Empfingers unter Angabe der Abteilung, des Sektors u. 4. zu versehen.

(2) ZKD-Sendungen unterscheiden sich entsprechend dem fiir den Inhalt festgelegten
Geheimhaltungsgrad in ZKD-Sendungen ,VD* und ZKD-Sendungen ,NfD“. ZKD-Sen-
dungen ,,VD“ und ,NfD“ sind links oberhalb der Anschrift mit dem Abdruck des zutref-
fenden Kennzeichenstempels (Anlage) zu versehen. Der Abdruck ist in blau anzubringen.’
Die zum VD-Kennzeichenstempel zugehorigen Eintragungen sind ohne Angabe der Blatt-
zahl vorzunehmen.

(3) Es ist zuldssig, Dokumente und andere Materialien, die den Charakter von Dienstge-
heimnissen haben, deren Kennzeichnung aber nicht méglich oder zweckmiBig ist, als
ZKD-Sendungen ,VD“ bzw. ,NfD® iiber den ZKD zum Versand zu bringen. Derartige
ZKD-Sendungen sind gemidB den Absitzen 1 und 2 zu beschriften und zu kennzeichnen.
Zusitzlich ist der Buchstabe ,T“ (Transport) in den Abdruck des VD-Kennzeichenstem-
pels anstelle der Ausfertigung einzusetzen. Beim NfD-Kennzeichenstempel ist der Buch-
stabe ,,T“ unterhalb des Stempelabdruckes anzubringen. Der Inhalt von ZKD- Sendungen
VD, T“ ist in den VD-Nachweisunterlagen des Empfiangers nicht zu erfassen. ZKD-Sen-
dungen NfD ,T“ sind gemdB §11 Abs.2 zu registrieren.

(4) Der gemeinsame Versand von vergegenstindlichten Dienstgeheimnissen mit den Ge-
heimhaltungsgraden VD und NfD in einer ZKD-Sendung an eine Abteilung, einen Sektor
0.4., eines Organs bzw. Betriebes ist zulidssig. Auf der ZKD-Sendung ist nur ein Abdruck
des VD-Kennzeichenstempels anzubringen. Die zum VD-Kennzeichenstempel gehoren-
den Eintragungen sind fiir alle in der ZKD-Sendung enthaltenen VD vorzunehmen.

(5) Der Versand mehrerer ZKD-Sendungen ,,VD“ und ,,NfD* bzw. »¥YD“ oder ,INfD“ fiir
unterschiedliche Abteilungen, Sektoren u. 4., eines Organs bzw. Betriebes in einer ZKD-
Sammelsendung ist zuldssig. Enthilt diese ZKD-Sammelsendung ,, VD, hat die Kenn-
zeichnung gemil Abs. 4 zu erfolgen. Derartige ZKD-Sammelsendungen sind zusatzlich
mit dem Vermerk ,Sammelsendung® zu versehen.

(6) ZKD-Sendungen ,VD* bzw. ,NfD“, die nur vom Leiter bzw. Vorstand oder in der An-
schrift genannten Person gedffnet werden sollten, sind zusitzlich mit dem Vermerk ,Per-
sonlich® zu versehen.

(7) ZKD-Sendungen ,VD“ bzw. ,NfD“ sind mit Zustellungsurkunde zu versenden, wenn
der Absender aus rechtlichen oder anderen Erwédgungen heraus eine Bescheinigung tiber
die Zeit der Aushdndigung an den Empfinger benétigt. Diese ZKD-Sendungen sind zu-
siatzlich mit dem Vermerk ,Mit Zustellungsurkunde® zu versehen.

(8) Zum Freimachen von ZKD-Sendungen kann der Abdruck eines Absenderfreistemp-
lers angebracht werden.

(9) Mit Genehmigung der zustdndigen Dienststelle der Deutschen Volkspolizei kdnnen
Beutel mit vergegenstindlichten Dienstgeheimnissen direkt fiir den Empfinger gefertigt
und eingeliefert werden. Dazu sind Beutel der Deutschen Post zu verwenden, die mit ei-
ner Beutelfahne des Zentralen Kurierdienstes fiir Dienstgeheimnisse zu versehen und zu
verplomben sind. Die Beutelfahne ist neben den postalischen Angaben mit der Anschrift '
des Absenders und des Empfdangers zu versehen. Ein Abdruck des ,VD* bzw.
SNfD“-Kennzeichenstempels ist auf der Beutelfahne nicht anzubringen. In jeden Beutel
ist ein Inhaltsverzeichnis einzulegen. Der Absender hat eine Durchschrift des Inhaltsver-
zeichnisses aufzubewahren.
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§ 16
Einlieferung und Abholung von ZKD-Sendungen

(1) ZKD-Sendungen sind bei der von der zustiindigen Dienststelle der Deutschen Volks-
polizei festgelegten Dienststelle der Deutschen Post gegen Vorlage eines ZKD-Ausweises
am ZKD-Schalter innerhalb der Offnungszeiten einzuliefern bzw. abzuholen.

(2) Ist in Ausnahmefillen eine regelmaﬁlge tigliche Abholung der ZKD-Sendungen nicht
mdglich bzw. nicht notwendig, haben die Leiter und Vorstinde mit dem Leiter der fiir sie
gemdll Abs. 1 festgelegten Dienststelle der Deutschen Post schriftlich zu vereinbaren, in
welcher Zeitfolge die Abholung erfolgt bzw. ob die Abholung erst nach Benachncht1gung :
durch die Deutsche Post vorgenommen wird. Empfinger von ZKD- -Sendungen sind zur
unverziiglichen Abholung verpflichtet, wenn ihnen von der Deutschen Post eine Mittei-
lung iiber den Eingang einer ZKD-Sendung zugestellt bzw. iibermittelt wurde. Die zustin-
dige Dienststelle der Deutschen Volkspolizei kann in besonders begriindeten Fillen die
Abholung bzw. Zustellung von ZKD-Sendungen durch Angestellte der Deutschen Post ge-
nehm1gen

(3) Durch die Leiter und Vorstinde ist festzul_egen, welche Mitarbeiter fiir die Behand-
lung eingehender und ausgehender ZKD-Sendungen verantwortlich sind und welche Mit-
arbeiter mit der Einlieferung und Abholung der ZKD- Sendungen bei der festgelegten
Dienststelle der Deutschen Post beauftragt werden.

4) Dle Leiter und Vorstdnde haben fiir jeden mit der Einlieferung und Abholung der
ZKD-Sendungen beauftragten Mitarbeiter bei der zustiindigen Dienststelle der Deutschen
Volkspolizei die Ausstellung eines ZKD-Ausweises schriftlich zu beantragen. Der Antrag
muB folgende Angaben enthalten:

a) Name, Vorname
b) Geburtsdatum, Geburtsort
¢) Wohnanschrift.

Dem Antrag ist ein Lichtbild (3 X 4cm) beizufiigen. Der ZKD-Ausweis ist vom Ausweisin-
haber sicher aufzubewahren. Werden ZKD-Ausweise nicht regelmiBig gebraucht, sind sie
bei einer vom Leiter bzw. Vorstand zu bestimmenden Stelle unter Verschluf3 zu halten.
Nicht mehr bendtigte ZKD-Ausweise sind einzuziehen und ohne Entfernung des Lichtbil-
des unter Angabe der Griinde der ausstellenden Dienststelle der Deutschen Volkspolizei
zu iibersenden. Der Verlust eines ZKD-Ausweises ist von den Leitern und Vorstanden der
zustand1gen Dienststelle der Deutschen Volkspolizei sofort zu melden.

(5) Die zum Versand bestimmten ZKD-Sendungen ,,VD“ und ,NfD* sind durch die Ab-
sender in ZKD-Ausgangsbiicher (Vordruck ZKD 9) wie folgt einzutragen:

a) ZKD-Sendungen ,VD“ einzeln unter Angabe des Empfingers und der laufenden
Nummer und Jahreszahl der VD-Kennzeichnung. Be1 Versand mit Zustellungsur-
kunde ist der Vermerk ,,ZU“ hinzuzufiigen:

b) ZKD-Sendungen ,,NfD“, die mit Zustellungsurkunde versandt werden, einzeln unter
Angabe des Empfingers mit dem Vermerk L FE:

c) Beutel gemiB § 15 Abs. 9, die direkt fiir den Empfinger bestimmt sznd einzeln unler
Angabe des Empfingers;

d) ZKD-Sendungen ,,NfD“ stiickzahlmiBig getrennt nach Gebilihrengruppen.

Bei der Einlieferung werden die. ZKD-Sendungen durch den annehmenden Angestellten



ier Deutschen Post auf Vollzdhligkeit und ordnungsgemiBe Beschaffenheit gebriift und
mittels Abdruck eines Tagesstempels im ZKD-Ausgangsbuch quittiert.

Werden ZKD-Sendungen in groBeren Stiickzahlen eingeliefert, kann die Einlieferung der
ZKD-Sendungen zur Vereinfachung der Annahme mit Zustimmung der zustindigen
Dienststelle der Deutschen Post in verschlossenen Beuteln oder Taschen erfolgen. Die An-
zahl der Beutel bzw. Taschen ist zusétzlich im ZKD-Ausgangsbuch zu vermerken.

(6) Fiir den Nachweis eingehender ZKD-Sendungen sind von den Empfingern ZKD-Ein-
gangsbiicher (Vordruck ZKD 10) zu fithren. Bei der Abholung der ZKD-Sendungen von
der zustindigen Dienststelle der Deutschen Post werden die ZKD- Sendungen ,, VD“ und
LNFfD“ durch den ausgebenden Angestellten der Deutschen Post wie folgt emgetragen

a) ZKD-Sendungen , VD* einzeln unter Angabe des Absenders und der laufenden Num-

mer und Jahreszahl der VD-Kennzeichnung. Erfolgte der Versand mit Zustellungsur-
kunde, wird der Vermerk ,ZU* hinzugefigt;

b) ZKD-Sendungen ,NfD*, die mit Zustellungsurkunde vérsandt wurden, einzeln unter
Angabe des Absenders mit dem Vermerk ,,ZU%;

¢) Beutel gemiB § 15 Abs. 9 stiickzahlm dBig untef Angabe des Absenders; -
d) ZKD-Sendungen ,NfD® stiickzahimidBig. '

Der mit der Abholung beauftragte Mitarbeiter hat den Empfang der ZKD-Sendungen im
ZKD-Eingangsbuch bei der Ubernahme durch Unterschrift mit Angabe des Datums zu
quittieren. Bei der Ubernahme der ZKD-Sendungen in den Organen und Betrieben ist die
Vollzihligkeit der ZKD-Sendungen zu priifen und durch Unterschrift mit Angabe des Da-

tums zu bestitigen. .

Werden ZKD-Sendungen in groBeren Stiickzahlen empfangen, kann der Empfang der
7ZKD-Sendungen zur Vereinfachung der Ausgabe mit Zustimmung der zustdndigen
Dienststelle der Deutschen Post in verschlossenen Beuteln bzw. Taschen erfolgen. Die An-
zahl der {ibernommenen Beutel bzw. Taschen wird zusitzlich im ZKD-Eingangsbuch ein-
getragen und ist durch den rmt der Abholung beauftragten Mitarbeiter zu quittieren.

(7) Die Ubernahme von ZKD Sendungen ,,VD“ innerhalb der Organe und Betriebe 1st
durch Unterschrift mit Angabe des Datums zu bestitigen. Bei der Ubernahme von ZKD-
Sendungen VD ,T“ ist die Zusatzbezeichnung , T“ zu vermerken.

(8) Die Leiter und Vorstinde haben Mafnahmen festzulegen die den sicheren Transport
der ZKD-Sendungen zwischen dem Organ bzw Betrieb und der zustdndigen Dienststelle
der Deutschen Post gewidhrleisten.

§ 17
Transport auBerhalb des ZKD

(1) Soweit die fiir ZKD-Sendungen festgelegten MaBe und Gewichte in besonders begriin-
deten Fillen nicht eingehalten werden kénnen, hat der Absender bzw. Empféanger den
Transport in eigener Zustandlgkmt durchzufuhren Der Nachweis liber den Ausgang und
Eingang ist zu sichern. :

(2) Vor der Durchfithrung von Transporten gemif Abs. 1 haben die Leiter bzw. Vorstéinde
MaBnahmen festzulegen, die die Sicherheit der vergegenstandltchten Dienstgeheimnisse
wihrend des Transportes gewdhrleisten.
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§ 18
Versand in andere Staaten

(1) Der Versand von vergegenstindlichten Dienstgeheimnissen an Einrichtungen der
Deutschen Demokratischen Republik in andere Staaten oder an Biirger der Deutschen
Demokratischen Republik, die im Auftrage eines Organs oder eines Betriebes der Deut-
schen Demokratischen Republik in anderen Staaten titig sind, hat iiber das dem Organ
bzw. Betrieb iibergeordnete zentrale staatliche Organ zu erfolgen.

(2) Der Versand von vergegenstindlichten Dienstgeheimnissen an Organe und Betriebe
sozialistischer Staaten ist zul#ssig, wenn sich die Notwendigkeit dazu aus vertraglichen
Festlegungen ergibt. Der Versand hat gemiB Abs.1 zu erfolgen.

(3) Der Versand von geoditischen oder kartographischen Erzeugnissen ist nur mit schrift-
licher Genehmigung des Leiters der Verwaltung Vermessungs- und Kartenwesen des Mi--
nisteriums des Innern gestattet. Der Versand von topographischen Karten ist verboten.

Iv.
Behandiung eingegangener ZKD-Sendungen
§ 19
Offnen und Priifen der ZKD-Sendungen

(1) Die VD-Nachweisbeauftragten sind berechtigt, iibernommene ZKD-Sendungen zu
6ffnen, sofern von den Leitern bzw. Vorstinden keine anderen Festlegungen getroffen
wurden.

(2) ZKD-Sendungen mit der Zuéatzb’ezeichnung ,Persénlich® sind dem Leiter bzw. Vor-
stand oder der in der Anschrift genannten Person verschlossen zu libergeben.

(3) Nach dem Offnen einer ZKD-Sendung ist sofort zu priifen, ob der Inhalt mit den An-
gaben auf dem Verpackungsmittel bzw. auf dém gemaB §15 Abs. 9 beigefiigten Inhaltsver-
zeichnis iibereinstimmen. Auf den vergegenstdndlichten Dienstgeheimnissen ist das Ein-
gangsdatum zu vermerken.

(4) Wird bei der Priifung eine Unstimmigkeit festgestellt, hat die Kldrung durch den
Empfinger mit dem Absender in eigener Zustidndigkeit zu erfolgen. Besteht der begriin-
dete Verdacht, daB die Unstimmigkeit mit dem Transport der ZKD-Sendung durch den
ZKD im Zusammenhang steht bzw. durch eine Straftat oder Ordnungswidrigkeit verur-
sacht sein kénnte, ist die zustandige Dienststelle der Deutschen Volkspolizei zu verstindi-
gen. Die Verpackungsmittel sind der zustdndigen Dienststelle der Deutschen Volkspolizei
zur Verfligung zu stellen. ' ;

~ (5) Wird von einem Empfanger beim Eingang einer ZKD-Sendung festgestellt, daf diese
nicht fiir ihn bestimmt ist, so hat er sie unverziiglich dem eigentlichen Empfanger zu
ibersenden oder an den Absender zuriickzusenden. Auf der ZKD-Sendung ist ein ent-
sprechender Vermerk anzubringen. Sind Empfénger und Absender nicht feststellbar, ist
die ZKD-Sendung der zustindigen Dienststelle der Deutschen Volkspolizei zuzuleiten. In
allen Fillen hat eine ordentliche Verpackung, Beschriftung und Kennzeichnung gemil
§8 14 und 15 zu erfolgen. '

(6) Das Sammeln, Tauschen, Verkaufen oder das zu diesem Zweck erfolgte Anbieten von
Verpackungsmitteln oder anderen Materialien mit Kennzeichnungen der Geheimnisart



Dienstgeheimnisse oder den Vermerken oder Belegen, die mit dem Transport von ZKD-
Sendungen im Zusammenhang stehen, ist verboten.

¥
" Behandlung vergegenstiindlichter Dienstgeheimnisse
§20
Aushéndigung

(1) Vergegenstindlichte Dienstgeheimnisse diirfen vom VD-Nachweisbeauftragten nur
solchen Mitarbeitern ausgehindigt werden, die gemiB § 5 als Geheimnistriger verpflichtet
sind und dem VD-Nachweisbeauftragten vom Leiter bzw. Vorstand als Empfangsberech-
tigte benannt wurden. Der Ubernehmende hat sich von der Vollstindigkeit des vergegen-
stindlichten Dienstgeheimnisses sofort zu iiberzeugen.

(2) Vergegenstindlichte Dienstgeheimnisse diirfen Biirgern -anderer Staaten nur ausge-
héndigt werden, wenn diese auf der Grundlage vertraglicher Vereinbarungen in der Deut-
schen Demokratischen Republik tétig sind und eine Verpflichtung bzw. Belehrung geméBn
§ 5 erfolgt ist. Die Aushéndigung von vergegenstindlichten Dienstgeheimnissen an Bilirger
anderer Staaten ist durch die Leiter oder Vorstdnde schriftlich anzuweisen.

§21
Weite_rgabe

(1) Die Weitergabe von VD hat grundsitzlich iiber den VD-Nachweisbeauftragten zu er-
folgen.

(2) Mitarbeitern, die vergegenstindlichte Dienstgeheimnisse iibernommen haben, ist es
- gestattet, diese voriibergehend direkt an andere Mitarbeiter des eigenen VD-Nachweisbe-
reiches weiterzugeben. Voraussetzung ist, daB der Ubernehmende gemiB § 5 schriftlich
zur Geheimhaltung verpflichtet ist und die vergegenstindlichten Dienstgeheimnisse zur
Arbeit bendtigt werden.

§22
Quittungsleistung bei der Ubernahme von VD
Die Ubernahme von VD ist durch Unterschrift mit Angabe des Datums zu bestitigen.

§23
Aufbewahrung

(1) Die Aufbewahrung von VD hat so zu erfolgen, daB durch die zustindigen Mitarbeiter
der Organe und Betriebe stindig ein Uberblick iiber die in ihrem Besitz befindlichen VD
besteht. VD sind grundsitzlich nicht gemeinsam mit NfD und mit Schriftgut ohne Ge-
~ heimhaltungsgrad aufzubewahren. Sofern ein Vorgang VD und NfD bzw. Schriftgut ohne
Geheimhaltungsgrad enthilt, kann die Aufbewahrung gemeinsam erfolgen.

(2) Vergegenstindlichte Dienstgeheimnisse sind so aufzubewahren, daf eine unbefugte
Einsichtnahme bzw. Inaugenscheinnahme oder eine Kopierung, Verinderung, Zerstdrung
bzw. Wegnahme ausgeschlossen sind. Beim zeitweiligen Verlassen des Arbeitsplatzes bzw.
des Arbeitsraumes sind erforderliche Manahmen wie Beaufsichtigung des Arbeitsplatzes,
VerschlieBen des Raumes, Aufbewahrung in verschlossenen Behéltnissen, Schliefien der
Fenster u. 4. durchzufithren. Nach ArbeitsschluB sind vergegenstéindlichte Dienstgeheim-
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nisse in verschlossenen Raumen und mdglichst in verschlossenen Behiltnissen aufzube-
wahren.

(3) Vergegenstidndlichte Dienstgeheimnisse, die wegen ihrer Beschaffenheit nicht in ver-
schlieBbaren Behiltnissen verwahrt werden kénnen, sind nach ArbeltsschluB in verschlos-
senen und versiegelten Rdumen aufzubewahren.

(4) Vergegenstdndlichte Dienstgeheimnisse sind zusitzlich durch den Einsatz von Siche-
rungstechnik? zu schiitzen, wenn es die Bedeutung und der Umfang erfordern.

(5) Die Leiter und Vorstinde haben festzulegen, welche Riume und Behiltnisse, in de-
nen vergegenstidndlichte Dienstgeheimnisse aufbewahrt werden, zu versiegeln bzw. durch
Sicherungstechnik zu schiitzen sind.

§ 24
Abschiriften

(1) Abschriften von vergegenstindlichten Dienstgeheimnissen sind zuldssig. Sie sind
durch die Leiter und Vorstinde anzuweisen. Bei VD hat die Anweisung schriftlich in der
VD-Nachweisunterlage zu erfolgen.

(2) Vollstindige Abschriften behalten den Geheimhaltungsgrad des Originals. Bei teilwei-
sen Abschriften entscheidet der Auftragerteilende, ob ein Geheimhaltungsgrad 'er_forder-
lich ist. Auszugsweise Vervielfdltigungen topographischer Karten behalten den Geheim-
haltungsgrad des Originals.

(3) Abschriften von VD erhalten eine neue Kennzeichnung von dem VD-Nachweisbe-
" reich, in dem sie gefertigt wurden.

§ 25
Mitnahme

(1) Die Mitnahme von vergegenstindlichten Dienstgeheimnissen zu Tagungen, Konfe-
renzen u. . auBerhalb der Dienststelle bzw. des Betriebes ist gestattet. Sie muB aus der be-
ruflichen oder gesellschaftlichen Tétigkeit begriindet und vom Leiter bzw. Vorstand ge-
nehmigt sein.

(2) Sofern fiir die auszuiibende T#tigkeit ein schriftlicher Dienstauftrag erforderlich ist,
mull die Mitnahme der vergegenstiandlichten Dienstgeheimnisse schriftlich genehmigt
sein. Die mitgefiihrten VD sind einzeln aufzufiilhren. Die Genehmigung ist zu siegeln
bzw. mit dem Stempel des Organs bzw. Betriebes zu versehen und mitzufiihren. Die Ge-
nehmigung kann auf dem vergegenstindlichten Dienstgeheimnis zum Ausdruck gebracht
werden.

(3) Bei der Mitnahme von vergegenstindlichten Dienstgeheimnissen in andere Staaten
haben die Leiter bzw. Vorstinde zusitzliche Festlegungen zu treffen bzw. Hinweise zu ge-
ben, die sich fiir die Sicherung der vergegenstdndlichten Dienstgeheimnisse unter den be-
sonderen Bedingungen ergeben.

(4) Die Mitnahme von topographischen Karten in andere Staaten ist grundsitzlich nicht
gestattet. Ausnahmen bediirfen der schriftlichen Genehmigung der Stelle, an die Antrige
aul Auslieferung von topographischen Karten zu richten sind.

(5) Die Sicherheit der mitgefithrten vergegenstindlichten Dienstgeheimnisse muB stindig
gewihrleistet sein.

29 -1l



§ 26
Benutzung technischer Nachrichtenmittel

Dienstgeheimnisse diirfen mit technischen Nachrichtenmitteln grundsitzlich nur chif-
friert ibermittelt werden. Eine unchiffrierte Ubermittlung ist statthaft, wenn sich die chif-
frierte Ubermittlung so verzégern wiirde, daB dadurch nicht vertretbare politische, 8kono-
mische oder sonstige Schiden entstehen wiirden bzw. wenn sich die durch das Ubermit-
telte Dienstgeheimnis durchzufiihrenden MaBnahmen so schnell auswirken, da3 keine
Zeit zu GegenmaBnahmen durch Unbefugte verbleibt.

§ 27
Vernichtung

(1) Vergegenstindlichte Dienstgeheimnisse, die flir die Arbeit nicht mehr bendtigt wer-
den und fiir das Organ oder den Betrigb keinen Wert mehr haben, sind zu vernichten. Die

Archivbestimmungen und andere Festlegungen iiber Auff:)ewahrungsfristen sind zu beach-
ten.

(2) Die Vernichtung von VD ist durch die Leiter und Vorstinde auf den VD-Nachweisun-
terlagen schriftlich anzuweisen. Uber die Vernichtung von NfD entscheidet der zustén-
dige Bearbclter sofern vom Leiter bzw. Vorstand keine anderen Festlegungen getmffen
wurden.

~(3) Die Vernichtung von VD hat durch den mit der VD-Nachweisfithrung Beauftragten
und den Anweisenden oder einen weiteren fiir die Arbeit mit Dienstgeheimnissen ver-
pflichteten Mitarbeiter des VD-Nachweisbereiches zu erfolgen. Die Vernichtung von NfD
ist durch den Bearbeiter oder durch den mit der Nachweisfithrung Beauftragten vorzuneh-
men. Die Vernichtung hat sich nach der materiellen Beschaffenheit des vergegenstind-
lichten Dienstgeheimnisses zu richten und ist so vorzunehmen, daBl aus verbleibenden
Riickstinden keine Offenbarung iiber den Inhalt des Dienstgeheimnisses erfolgen kann.

(4) Die Vernichtung von VD ist in den VD-Nachweisunterlagen durch den Vermerk ,ver-
nichtet* und durch die Unterschrift der an der Vernichtung Betelhgten mit Angabe des
Datums zu bestitigen.

§ 28
Aufhebung von Geheimhaltungsgraden

(1) Die Geheimhaltungsgrade VD und NfD kénnen aufgehoben werden, wenn der Inhalt

der entsprechend gekennzeichneten Dokumente und anderen Materialien nicht mehr den
Kriterien von Dienstgeheimnissen entspricht.

(2) Der Herausgeber eines vergegenstind lichten Dienstgeheimnisses kann sich die Aufhe-
bung des Geheimhaltungsgrades vorbehalten. Der Vorbehalt ist unterhalb der Kennzeich-
nung durch den Vermerk ,,Geheimhaltungsgrad darf nur mit Zustimmung des Herausge-
bers aufgehoben werden® maschinen- oder handschriftlich bzw. mittels Stempelabdruck
anzubringen. Dieser Zusatz zur Kennzeichnung kann entfallen, wenn der Aufhebungsvor-
behalt in Weisungen zum Ausdruck gebracht wurde.

(3) Der Aufhebungsvorbehalt ist fiir das iibérgeordnete Organ bzw. flir die ibergeordnete
Einrichtung nicht verbindlich.
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(4) Die Aufhebung von Geheimhaltungsgraden ist durch die Leiter oder Vorstinde anzu-
weisen. Bei VD ist die Anweisung schriftlich auf den jeweiligen VD-Nachweisunterlagen
vorzunehmen. Auf dem vergegenstiindlichten Dienstgeheimnis ist neben dem Abdruck
des Kennzeichenstempels durch den VD-Nachweisbeauftragten der Vermerk ,geldscht“
anzubringen und durch Unterschrift und Angabe des Datums zu bestitigen. Die Kenn-
zeichnung ist zu durchkreuzen.

§ 29
Archivierung

(1) Vergegenstidndlichte Dienstgeheimnisse, die fiir die Arbeit nicht mehr laufend bend-
tigt werden, fur das Organ oder den Betrieb aber noch eine bestimmte Bedeutung haben
bzw. als historisch bedeutsame Dokumente dauernd aufbewahrt werden miissen, sind
nach den Archivbestimmungen zu archivieren. Bei VD haben die Leiter und Vorstinde
die Archivierung in den jeweiligen VD-Nachweisunterlagen. schriftlich anzuweisen.

(2) Die Archivierung von VD hat méglichst getrennt von NfD und von Dokumenten und
anderen Materialien ohne Geheimhaltungsgrad zu erfolgen. Die Ubergabe von vergegen-
stdndlichten Dienstgeheimnissen an das Archiv und die Lagerung sowie Verwaltung im
Archiv richtet sich nach den Archivbestimmungen.

(3) Abgeschlossene Ndchweisunterlagen iiber VD sind mindestens mit einer Frist von
5 Jahren aufzubewahren.

(4) Archivierte vergegenstindlichte Dienstgeheimnisse, die der Kassation unterliegen,
sind gemil den Bestimmungen dieser Anordnung zu vernichten.

§ 30
Ablieferung von Pflichtexemplaren

Die Ablieferung von vergegenstindlichten Dienstgeheimnissen als Pflichtexemplare ge-
miB Anordnung vom 4. Juli 1960 iber die Ablieferung von Pflichtexemplaren (GBI. I
S.423) ist nicht gestattet.

VI

Schlufibestimmungen

§ 3t
Verluste

(1) Vergegenstindlichte Dienstgeheimnisse, die nicht vorgelegt oder nachgewiesen wet-
den kdnnen, gelten als Verluste. Uber einen Verlust ist dem Leiter oder Vorstand sofort
Meldung zu erstatten. Dieser hat alle erforderlichen MaBnahmen zum Wiederauffinden
des vergegenstindlichten Dienstgeheimnisses und zur Kldrung des Sachverhaltes zu ver-
anlassen. Bei Verdacht des Vorliegens einer Straftat ist sofort die zustindige Dienststelle
der Deutschen Volkspolizei zu verstindigen.

(2) Uber den Verlust von VD ist die zustindige Dienststelle der Deutschen Volkspolizei
unverziiglich zu informieren. Nach AbschluB der Bearbeitung, spitestens nach 10 Werkta-
gen, ist ihr ein schriftlicher Bericht zu {ibergeben. Der Bericht muf enthalten:

a) Wann und durch wen wurde der Verlust festgestellt;



b) Kennzeichnung und Herausgeber der VD:

¢) Inhalt; 2

d) Darlegung des Sachverhaltes mit Ursachen und begiinstigenden Faktoren;
¢) durchgefithrte MaBnahmen. :

(3) Wenn festgestellt wird, daB ZKD-Sendungen, die dem ZKD zum Transport iibergeben
wurden, beim Empfinger nicht eingegangen sind, ist der zustindigen Dienststelle der
Deutschen Volkspolizei unverziiglich schriftlich eine Mitteilung zu geben. Die Mitteilung
mul} enthalten:

a) Datum der Feststellung des mdoglichen Verlustes der ZKD-Sendung;

b) Absender;

¢) Empfinger;

d) Art und GrobBe der ZKD-Sendung:

e) Geheimhaltungsgrad, bei VD Angabe der vollstindigen Kennzeichnung;
f) kurze Angabe iiber den Inhalt:

g) Tag der Einlieferung bei der zustindigen Dienststelle der Deutschen Post:;

h) beim Absender und Empfinger durchgefithrie MaBnahmen zum Wiederauffinden der
ZXD-Sendung.

(4) Bei Verlust von VD-Nachweisunterlagen sowie ZKD-Ein- bzw. -Ausgangsbiicherm
sind die gleichen MaBBnahmen durchzufiihren, wie sie in den Absiitzen 1 und 2 festgelegt
sind. Durch die Leiter und Vorsténde ist zu veranlassen, daB der Nachweis iiber die VD

wieder hergestellt wird. “

(5) Verluste sind durch die Leiter und Vorstdnde auszuwerten. Es sind solche Festlegun-
gen zu treffen, die eine Wiederholung aufgetretener VerstoBe ausschlieBen.

§ 32
Kontrolle

(1) Die Leiter und Vorstinde haben zu gewihrleisten, daB die Einhaltung der Bestim-
mungen dieser Anordnung planméBig kontrolliert wird. Sie haben dazu Kontrollgruppen
bzw. Kontrollberechtigte einzusetzen. Die Kontrollaufgaben konnen vorhandenen Sicher-
heitskollektiven des Geheimnisschutzes tibertragen werden.

(2) Jahrlich sind mindestens einmal die ordnungsgemiBe Titigkeit der VD-Nachweisbe-
auftragten, die Ubereinstimmung der vorliegenden Verpflichtungen mit den Personen, die
Umgang mit Dienstgeheimnissen haben, die Wahrung der Sicherheit bei der Anfertigung
von vergegenstindlichten Dienstgeheimnissen, die Einhaltung der Nomenklatur und die
richtige Anwendung der Geheimhaltungsgrade sowie die Aufbewahrung der vergegen-
standlichten Dienstgeheimnisse zu kontrollieren. Die Sicherheit der Behiltnisse und
Réume, in denen vergegenstdndlichte Dienstgeheimnisse aufbewahrt werden, ist minde-
stens einmal im Quartal zu kontrollieren.

(3) Die Vollzihligkeit der VD ist jéhrlich im II. Quartal durch die VD-Nachweisbeauftrag-
ten bzw. durch Kontrollgruppen oder Kontrollberechtigte zu iiberpriifen. Diese haben in
den VD-Nachweisunterlagen Kontrollvermerke anzubringen.

(4) Die Kontrollergebnisse und die in der Auswertung festgelegten MaBnahmen sind pro-
tokollarisch zu erfassen.
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§ 33
Kontrollbefugnisse der Deutschen Volkspolizei

(1) Die Deutsche Volkspolizei ist berechtigt, die Einhaltung der Bestimmung dieser An-
ordnung zu kontrollieren und zu ihrer Durchsetzung Forderungen zu stellen.

(2) ZKD-Sendungen unterliegen der Kontrolle und Verfligungsbefugnis der zustandlgeﬂ
Kontrollberechtigten der Deutschen Volkspolizei.

(3) Die Kontrollberechtigten weisen sich durch besondere Ausweise aus.

§ 34
Vordrucke und Stempel

(1) Vordrucke ZKD 8, ZKD 9 und ZKD 10 sind bei der zustdndigen Dienststelle der
Deutschen Post zu beziehen. Vordrucke ZKD 8 a und ZKD 8 b sind beim zustand1gen
Vordruck-Leitverlag erhéltlich.

2) Kennzeic_henstempe} Nur fir den Dienstgebrauch® und ,Vertrauliche Dienstsache*
sind bei ortlichen Stempelbetrieben zu beziehen.

§ 35
Sonderregelungen

Dds Ministerium des Innern, die Bezirksbehorden der Deutschen Volkspolizei, das Prisi-
dium der Volkspolizei Berlin, die Volkspolizei-Kreisimter und die Volkspolizei-Inspek-
tionen kdnnen unter Wahrung der in dieser Anordnung festgelegten Grundsédtze Sonderre-
gelungen schriftlich festlegen, sofern es der Einzelfall erfordert.

§ 36
Ordnungsstrafmafnahmen

(1) Wer vorsitzlich oder fahrlédssig pflichtwidrig ein vergegenstdndlichtes Dienstgeheim-
nis nicht mit der vorgeschriebenen Kennzeichnung versieht, obwohl dieses in der Nomen-
klatur festgelegt ist, oder wer einen Geheimhaltungsgrad aufhebt, obwohl die Kriterien fiir
eine Aufhebung nicht gegeben sind, oder wer Personen als.Geheimnistrédger verpflichtet
oder Personen mit der Behandlung oder dem Transport von vergegenstidndlichten Dienst-
geheimnissen beauftragt, obwohl diese nicht die dazu erforderlichen Voraussetzungen be-
sitzen, oder nicht verpflichteten Personen Dienstgeheimnisse zur Kenntnis gibt oder sie
an solchen arbeiten 1dBt, kann mit einem Verweis oder mit einer Ordnungsstrafe von
10,— M bis 300,— M belegt werden.

(2) Gegenstinde, auf die sich das Verbot gemidl3 § 19 Abs. 6 bezieht, kénnen selbstdndig
eingezogen werden.

(3) Die Durchfiihrung des Ordnungsstrafverfahrens obliegt den Leitern der Dienststellen
der Deutschen Volkspolizei.

(4) Fiuir die Durchfithrung des Ordnungsstrafverfahrens und den Ausspruch von Ord-
nungsstrafmaBnahmen gilt das Gesetz vom 12. Januar 1968 zur Bekampfung von Ord-
nungswidrigkeiten — OWG - (GBIL.T §.101).
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(2) Gleichzeitig treten auBer Kraft

a) Anordnung vom 4.Januar 1965 {iber den Transport des staatlichen Schriftgutes und die
Behandlung Vertraulicher Dienstsachen - ZKD/VD-Anordnung - (Sonderdruck
Nr.505 des Gesetzblattes) in der Fassung der Ziff. 66 der Anlage 1 zur Anpassungsver-
ordnung vom 13.Juni 1968 (GBI.II S. 363);

b) Anordnung Nr.2 vom 10. April 1965 {iber den Transport des staatlichen Schrifigutes
und die Behandlung Vertraulicher Dienstsachen — ZKD/VD-Anordnung Nr.2 — (Son-
derdruck Nr.505/1 des Gesetzblattes):

¢) Anordnung Nr, 3 vom 8. August 1967 iiber den Transport des staatlichen Schrifigutes
und die Behandlung Vertraulicher Dienstsachen — ZKD/VD-Anordnung Nr.3 — (Son-
derdruck Nr. 505/2 des Gesetzblattes).

(3) Die bisher auf der Grundlage der im Abs. 2 genannten Anordnung vom 4. Januar 1965
ausgestellten ZKD-Ausweise bleiben giiltig.

Berlin, den 6. Dezember 1971

Der Minister des Innern
und Chef der Deutschen Volkspolizei

1 Die Rahmennomenklatur fir Dienstgeheimnisse ist schriftlich beim zustindigen Volkspolizei-Kreisamt, in der
Hauptstadt der DDR Berlin bei der zustdndigen Volkspolizei-Inspektion, anzufordern.

2 Zur Sicherungstechnik gehoren u. a.: Fenstervergitterungen, Metallrollos, Stahltiiren, Sicherheitsschldsser, Stahl-
blech- und Panzerschriinke sowie moderne Raum- und Objektschutzanlagen.
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Anlage (zu § 10 Abs. 1 und zu § 15 Abs. 2)

Abdruck eines Kennzeichenstempels zur Kennzeichnung von Dokumenten und anderen
Materialien und von ZKD-Sendungen des Geheimhaltungsgrades VD

- 7c¢m -

Vertrauliche Dienstsache
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:

Abdruck eines Kennzeichenstempels zur Kennzeichnung von Dokumenten und anderen
Materialien und von ZKD-Sendungen des Geheimhaltungsgrades NfD
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